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Cyberbezpieczne
srodowisko w szkole

ATOM 3

Bezpieczenstwo w Windows 11

PROWADZACY

Artur Rudnicki
Microsoft Innovative Educator Expert

Zabezpieczenia w Windows 11 Pro

Windows 11 Pro ma na state wiele zabezpieczen, o ktérych nawet uzytkownik nie wie, ale ktére zabezpieczajg go przed
atakami, wytudzenia, itp. Oto niektdre z nich, ktore sg w systemie:

1. BitLocker: To narzedzie do szyfrowania catych dyskéw, ktore chroni dane przed nieautoryzowanym dostepem.
BitLocker uzywa algorytmdw szyfrowania, aby zabezpieczy¢ dane na dyskach twardych i przenosnych, takich jak
pendrive'y.

2. Windows Hello: Umozliwia bezpieczne logowanie do urzadzen za pomoca biometrii, takiej jak rozpoznawanie
twarzy, odcisk palca, lub kodu PIN. To znacznie zwieksza bezpieczenstwo w poréwnaniu do tradycyjnych haset.

3. Windows Defender: Wbudowany program antywirusowy i antymalware, ktéry chroni system przed wirusami,
ztosliwym oprogramowaniem i innymi zagrozeniami online. Regularnie aktualizuje swoje definicje zagrozen, aby
zapewnic¢ najnowszg ochrone.

4. Hyper-V: Technologia wirtualizacji, ktéra pozwala na uruchamianie wielu systeméw operacyjnych na jednym
komputerze. Jest to przydatne do testowania oprogramowania w izolowanych srodowiskach.

5. Windows Sandbox: Bezpieczne srodowisko do uruchamiania nieznanych aplikacji i plikow bez ryzyka dla
gtobwnego systemu. Po zamknieciu Sandbox wszystkie dane sg usuwane, co zapewnia, Ze system pozostaje czysty.

6. Microsoft Defender Application Guard: Chroni przegladarke i aplikacje przed ztosliwym oprogramowaniem,
uruchamiajac je w izolowanym kontenerze. Nawet jesli aplikacja zostanie zainfekowana, nie wptynie to na reszte
systemu.

7. Secured-core PCs: Urzadzenia te majg dodatkowe warstwy zabezpieczen sprzetowych, ktore chronia przed
zaawansowanymi atakami. Sg one bardziej odporne na ataki typu firmware i inne zagrozenia na poziomie sprzetu.



Nauka z Al | Materialy dodatkowe

8. Microsoft Pluton Security Processor: Nowy procesor bezpieczenstwa, ktory integruje sie bezposrednio z CPU,
aby chronié wrazliwe dane, takie jak klucze szyfrowania, przed atakami fizycznymi i zdalnymi.

9. Virtualization-Based Security (VBS): Uzywa technologii wirtualizacji do ochrony krytycznych czesci systemu
operacyjnego przed ztosliwym oprogramowaniem. VBS tworzy izolowane srodowisko, ktére utrudnia atakom
dostep do systemu.

10. Hypervisor-Protected Code Integrity (HVCI): Chroni przed atakami na jadro systemu operacyjnego,
zapewniajac, ze tylko zaufany kod moze by¢ wykonywany.

11. Windows Information Protection (WIP): Pomaga chroni¢ dane firmowe przed przypadkowym wyciekiem,
umozliwiajac kontrole nad tym, ktore aplikacje moga uzyskiwac dostep do danych firmowych.

12. Credential Guard: Chroni poswiadczenia uzytkownikdw przed kradzieza przez ztosliwe oprogramowanie, izolujac
je w bezpiecznym srodowisku.

13. Advanced Threat Protection (ATP): Zaawansowane narzedzie do wykrywania i reagowania na zagrozenia, ktére
monitoruje system w czasie rzeczywistym i analizuje podejrzane dziatania.

14. Passkeys: Umozliwia bezhastowe logowanie, co zwieksza bezpieczenstwo i zmniejsza ryzyko atakow
phishingowych. Passkeys sa bardziej bezpieczne niz tradycyjne hasta, poniewaz nie sg podatne na kradziez.

Domyslnie wiaczone zabezpieczenia w Windows 11 Pro to:

«  Windows Defender: Ochrona przed wirusami i ztosliwym oprogramowaniem jest wiaczona domysinie.
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« Secure Boot: Zapewnia, ze komputer uruchamia sie tylko z zaufanego oprogramowania.

+  Windows Hello: Mozliwo$¢ logowania za pomoca biometrii lub kodu PIN jest dostepna, ale wymaga
konfiguracji.

« Firewall and Network Protection: Monitoruje i kontroluje ruch sieciowy.

« Credential Guard: Chroni poswiadczenia uzytkownikdéw przed kradzieza.

Zabezpieczenia, ktore mozna wlaczy¢ recznie:
BitLocker

«  Otworz Ustawienia.

« Przejdz do Aktualizacja i zabezpieczenia.

«  Wybierz Szyfrowanie urzadzenia.

«  Kliknij Wtacz BitLocker i postepuj zgodnie z instrukcjami na ekranie.
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«  Otworz Panel sterowania.

e Przejdz do Programy.

«  Kliknij Wtacz lub wytacz funkcje systemu Windows.

« Zaznacz opcje Hyper-V i kliknij OK.

« Uruchom ponownie komputer, aby zastosowac zmiany.

Windows Sandbox

+  Otworz Panel sterowania.

e Przejdz do Programy.

+  Kliknij Whacz lub wytacz funkcje systemu Windows.

« Zaznacz opcje Windows Sandbox i kliknij OK.

« Uruchom ponownie komputer, aby zastosowac¢ zmiany.

Microsoft Defender Application Guard

« Otworz Panel sterowania.

e Przejdz do Programy.

«  Kliknij Wiacz lub wytacz funkcje systemu Windows.

e Zaznacz opcje Microsoft Defender Application Guard i kliknij OK.
« Uruchom ponownie komputer, aby zastosowac zmiany.

Virtualization-Based Security (VBS) i Hypervisor-Protected Code Integrity (HVCI)

«  Otworz Ustawienia.

+ Przejdz do Aktualizacja i zabezpieczenia.
*  Wybierz Windows Security.

+  Kliknij Device security.

*  Wybierz Core isolation details.

+  Wiacz Memory integrity.

Windows Information Protection (WIP)

« Wymaga uzycia narzedzi zarzadzania IT, takich jak Microsoft Intune.
« Skonfiguruj zasady ochrony danych w Intune i przypisz je do odpowiednich urzadzen.

Advanced Threat Protection (ATP)

«  Wymaga subskrypcji Microsoft Defender for Endpoint.
« Skonfiguruj ATP za pomoca portalu Microsoft 365 Defender.

Passkeys

«  Otworz Ustawienia.

e Przejdz do Konta.

*  Wybierz Opcje logowania.

«  Wybierz Klucz bezpieczenstwa i postepuj zgodnie z instrukcjami na ekranie.
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Jak wiaczyc¢ zabezpieczenia przed niektdérymi cyberatakami (np. przed ran-
somware)

Aby witaczy¢ ochrone przed ransomware w Windows 11 Pro i Education, mozna skorzysta¢ z funkgcji Controlled Folder
Access wbudowanej w Microsoft Defender.

Oto kroki, jak to zrobi¢:

1. Otworz Windows Security:

+  Kliknij ikone lupy na pasku zadan i wpisz “Windows Security”, a nastepnie wybierz aplikacje z wynikow
wyszukiwania.

Zabezpieczenia w skrocie
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2. Przejdz do sekcji Virus & threat protection:

« W oknie Windows Security kliknij na Virus & threat protection.

Ustawienia ochrony przed wirusami i
zagrozeniami

Nie jest wymagana zadna akcja.

Zarzadzaj ustawieniami

~ Aktualizacje ochrony przed wirusami i
- zagrozeniami

Analiza zabezpieczen jest aktualna.

Ostatnia aktualizacja: 27.09.2024 05:40

Aktualizacje ochrony

@@ Ochrona przed oprogramowaniem ransomware

Nie jest wymagana zadna akcja.

Zarzadzaj ochrong przed oprogramowaniem ransomware
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3. Zarzadzaj ochrona przed ransomware:
+  Przewin w dét do sekcji Ransomware protection i kliknij Manage ransomware protection.
4. Wiacz Controlled Folder Access:

s Przetacz przetacznik Controlled folder access na On.

Ochrona przed oprogramowaniem
ransomware

Chron swoje pliki przed zagrozeniami, takimi jak oprogramowanie
ransomware, i zobacz, jak preywrécic pliki w przypadku ataku.

Kontrolowany dostep do folderu

Chron pliki, foldery i obszary pamieci na urzadzeniu przed
nieautoryzowanymi zmianami wprowadzanymi przez nieprzyjazne
aplikacje.

m Wigczone

5. Dodaj chronione foldery:

Kliknij Protected folders, aby dodac¢ dodatkowe foldery, ktdre chcesz chroni¢ przed ransomware. Domysinie
chronione sa foldery Dokumenty, Obrazy, Filmy i Pulpit.

6. Zezwalaj aplikacjom na dostep do chronionych folderow:

+  Kliknij Allow an app through Controlled folder access, aby dodac aplikacje, ktérym ufasz i ktére moga miec
dostep do chronionych folderéw. Mozesz wybra¢ aplikacje z listy ostatnio zablokowanych lub przegladaé
wszystkie aplikacje.




