Internet pod lupa. Jak rozpoznac
zagrozenia i chroni¢ siebie oraz innych?

SCENARIUSZ DO ZAJEC EDUKACYJNYCH
OBSZAR: INTERNET | PROFILAKTYKA UZALEZNIEN

Scenariusz zaje¢ zostat opracowany do wykorzystania na przedmiocie Edukacja
zdrowotna. Nauczyciel moze elastycznie dostosowac zaproponowane tresci do
specyfiki grupy, z ktérg pracuje. Zajecia opierajg sie na sytuacjach codziennych

i realnych wyborach, co sprzyja budowaniu odpowiedzialnosci za zdrowie fizyczne,
psychiczne i spoteczne oraz rozwijaniu umiejetnosci ksztattowania rownowagi
cyfrowej. Nauczyciel decyduje, w jaki sposob wykorzysta ten materiat,
uwzgledniajgc potrzeby i mozliwosci swoich uczniow.

@ Tresci programowe

Tresci zawarte w scenariuszu odnoszg sie do podstawy programowej

z zakresu przedmiotu Edukacja zdrowotna, Dziat X. Internet i profilaktyka
uzaleznien, punkt 2. [uczen] analizuje wtasng aktywnos$é w Internecie pod
katem potencjalnych zagrozen (np. cyberprzemocy, hejtu i mowy nienawisci,
sekstingu, korzystania z pornografii, uzaleznienia od mediow
spotecznosciowych i gier komputerowych). Koncentruja sie na pytaniu
przewodnim: ,Jak identyfikowa¢ zachowania ryzykowne u siebie i innych
os6éb w zakresie szkodliwego korzystania z technologii informacyjno
-komunikacyjnych,, zazywania substancji psychoaktywnych oraz
wystepowania uzaleznien behawioralnych?”.

Scenariusz jest przeznaczony dla klas VII-VIII szkoty podstawowe;.
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f‘@ Pojecia kluczowe: zagrozenia w sieci, cyberprzemoc, hejt, mowa nienawisci,
Nz~ seksting, pornografia, uzaleznienie od gier i mediéw spoteczno$ciowych

© celgtowny

Ksztattowanie umiejetnosci analizy wtasnej aktywnosci w internecie pod
katem potencjalnych zagrozen oraz rozwijanie postawy odpowiedzialnosci
i ostroznosci w korzystaniu z nowych technologii.

@ Cele operacyjne

Wiedza i umiejetnosci
Uczen:

* Wwie, jakie zagrozenia mogg wigzac sie z aktywnoscig w internecie
(cyberprzemoc, hejt, mowa nienawisci, seksting, pornografia,
uzaleznienie od gier i mediéw spotecznosciowych);

e rozumie, jakie sg mozliwe konsekwencje zachowan ryzykownych
W sieci;

» potrafi zidentyfikowaé¢ problem zwigzany z przedstawiong sytuacjg,
emocje z tym zwigzane oraz mozliwe konsekwencje;

e proponuje sposoby reagowania i wskazuje zrodta wsparcia
w sytuacjach zagrozenia online.

Postawy
Uczen:
» okazuje uwaznos¢ i empatie wobec innych — zaréwno w przestrzeni
online, jak i offline;
» odpowiedzialnie korzysta z technologii i ponosi odpowiedzialnos¢ za
witasne dziatania w sieci;
« reflektuje nad wtasng aktywnoscig w internecie, dostrzegajac jej wptyw
na siebie i innych.
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Formy pracy

e praca indywidualna;
e praca grupowa;
e praca zbiorowa.

Metody i techniki pracy

* metoda asymilacji wiedzy — dyskusja kierowana;

* metoda samodzielnego dochodzenia do wiedzy — analiza przypadku
(case study), burza mézgow;

e metoda praktyczna — ¢wiczenia integracyjne i ruchowe.

Pomoce dydaktyczne

» prezentacja multimedialna;
» wydrukowane karty pracy;
» karteczki post-it.

@ Ewaluacja osiggniec

» obserwacja pracy w grupach podczas analizy case study
(zaangazowanie, umiejetno$é wskazywania emociji, zagrozen
i rozwigzan);

« analiza wypowiedzi uczniéw w dyskusji podsumowujacej (czy potrafig
wskazaé konsekwencje i sposoby reagowania);

» obserwacja aktywnosci w zabawie integracyjnej (czy uczniowie
potrafig wspdétpracowac i wyciggac wnioski);

 jakos$¢ i pomystowos$¢é zaproponowanych hashtagéw (czy odwotujg sie
do tresci lekcji, pokazujg rozumienie zagrozen).
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OPIS PRZEBIEGU ZAJEC

Wprowadzenie ,Mapa aktywnosci w sieci”

Nauczyciel prosi uczniéw, aby anonimowo zapisali na karteczce post-it
jedng czynnos¢, ktdérg najczesciej wykonujg w internecie (np. granie,
korzystanie z social mediow, rozmowy na komunikatorach, oglgdanie
filméw, szukanie informaciji), oraz oszacowali, ile czasu dziennie

w przyblizeniu jej poswiecaja.

Nastepnie prosi ucznidow o przyklejenie kartek na tablicy. Moze zadaé
dodatkowe pytania: Czy co$ Was zaskoczyto w odpowiedziach? Czego jest
najwiecej? A czego prawie nie ma?

Warto, aby nauczyciel skomentowat, ze kazdy z nas korzysta z internetu
w inny sposdb. Dla niektdrych to przede wszystkim rozrywka, dla innych
zrodto wiedzy i inspiracji. Warto jednak zastanowic sie, co nam to daje

i jakie niesie ryzyko. Ogladanie filméw czy korzystanie z mediéw
spotecznosciowych moze byc¢ przyjemne, ale warto tez siegac po tresci
prorozwojowe, np. kursy online, tutoriale czy materiaty zwigzane

z wiasnymi zainteresowaniami.

Case study ,Historie z sieci”

Klasa dzieli sie na 4-5 grup. Nauczyciel rozdaje kazdej grupie
wydrukowane karty pracy z historiami oraz wyswietla karte refleks;ji
z prezentacji. Uczniowie czytajg opisy i odpowiadajg na pytania.

Po zakonczeniu pracy (po 5—-7 minutach) grupy prezentujg swoje wnioski.

Komentarz: Uczniowie, analizujgc sytuacje bohatera, nie méwig wprost
0 sobie, a mimo to naturalnie przenoszg wnioski na wtasne doswiadczenia
(case study jako lustro).
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Aby wzmocnic¢ te autorefleksje, nauczyciel moze zadaé uczniom
dodatkowe pytania:
» Czy kiedykolwiek bytem(-am) w podobnej sytuacji (lub kto$ z moich
znajomych)?
» Czy wiem, jak zareagowac i kogo poprosi¢ o pomoc?
» Co moge zrobi¢, aby unikngc takiej sytuacji w przysztosci?

Jako podsumowanie tego ¢éwiczenia nauczyciel moze uzupetni¢ dyskusje
krétka porcjg wiedzy opartg na faktach. W prezentacji dotgczonej do
scenariusza znajdujg sie najwazniejsze informacje dotyczgce wybranych
zagrozen — wyniki badan, dane liczbowe i skala zjawiska. Dzieki temu
uczniowie zobaczg, ze to nie tylko pojedyncze historie, ale realne problemy,
z ktérymi mierzy sie wielu mtodych ludzi.

Zabawa integracyjna ,Fala klasniec”

Nauczyciel wprowadza do kolejnego ¢wiczenia. Méwi:
,W internecie czesto brakuje nam uwaznosci na drugg osobe. W naszej
kolejnej zabawie ta uwaznos¢ i wspotpraca sg kluczowe”.

Nauczyciel prosi uczniéw, aby ustawili sie w kregu. Wyjasnia, ze bedg
przekazywac sobie klasniecia, starajgc sie utrzymac staty rytm. Wazne jest,
aby klasniecia byty synchroniczne.

Uczen rozpoczynajgcy zabawe odwraca sie do osoby stojgcej po jego
prawej stronie. Obydwoje patrzg sobie w oczy i klaszczg réwnoczesnie.
Nastepnie ta druga osoba odwraca sie do kolejnej po prawej stronie i w ten
sam sposob wykonujg klasniecie. Przekazywanie klasnie¢ trwa do
momentu, gdy ,fala” powréci do osoby, ktéra rozpoczeta zabawe.

W kolejnych rundach mozna zaproponowac zwiekszenie tempa lub liczby
klasniec.
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Po zabawie nauczyciel zaprasza do refleksji. Zadaje pytania:
» Jak sie czuliscie, gdy trzeba byto zsynchronizowac klasniecie?
» Co byto najwazniejsze — tempo, skupienie czy kontakt z drugg osobg?
» Czy w sieci tez przydaje sie ,uwaznosc¢” na innych ludzi? Jak mozna jg
okazac?

Podsumowanie — ,,Hasztag bezpieczenstwa”

Uczniowie wymyslajg krétki hasztag, ktory mogtby promowac bezpieczne
zachowania w sieci (#StopHeijt, #KlikamMadrze, #0fflineTezOk) i zapisuja
go na tablicy. Klasa moze zagtosowac, ktore hasta najlepiej oddajg ducha
lekciji.

(L] LD
Komentarz: Hasztagi mozna sfotografowad, a nastepnie wykorzysta¢ do
innych zaje¢ z edukacji zdrowotnej lub na pokrewnych przedmiotach.
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Sposoby dostosowania przebiegu zajec
w zakresie uczniow ze specjalnymi
potrzebami edukacyjnymi

» W zabawie integracyjnej, jesli bezposredni kontakt wzrokowy jest dla
ucznia trudny, moze on skupi¢ uwage na dtoniach partnera
w momencie klasniecia.
» W razie potrzeby warto zapewni¢ mozliwos¢ wydtuzenia czasu pracy.
» Warto stosowac zasade dobrowolnosci przy wypowiedziach na forum.
» Przy tematach wrazliwych (np. seksting, pornografia) warto
formutowacé pytania w trybie ogélnym (,Co mozna zrobié w takiej
sytuacji?”), unikajac personalizacji.

Komentarz metodyczny dla nauczyciela

Lekcja uczy analizowania wtasnej aktywnosci w internecie pod katem
potencjalnych zagrozen (cyberprzemocy, hejtu i mowy nienawisci,
sekstingu, korzystania z pornografii, uzaleznienia od gier komputerowych
i mediéw spotecznosciowych).

Uczniowie uczg sie rozpoznawac sytuacje ryzykowne, dostrzegac ich
mozliwe konsekwencje oraz wskazywac strategie reagowania i zrédta
wsparcia. Wzmacniajg swojg motywacje do podejmowania
odpowiedzialnych decyzji online, a takze rozwijajg empatie i umiejetnosé
wspotpracy w grupie podczas analizy case study i ¢wiczen integracyjnych.

Realizujac tresci zawarte w scenariuszu, mozna skorzystac

z rekomendowanych zasobdéw Zintegrowanej Platformy Edukacyjnej
(zpe.gov.pl) [online, dostep dn. 1.09.2025]:
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https://zpe.gov.pl/

AN

,Konsekwencje zagrozen w internecie i sposoby ich unikania” (materiat
omawia rézne formy zagrozen online — m.in. wytudzenia, naruszenia
prywatnosci, cyberprzemoc czy manipulacje informacyjne — oraz
przestrzega przed ich konsekwencjami dla uzytkownikéw internetu.
Dodatkowo prezentuje konkretne strategie i dobre praktyki
zapobiegania, np. weryfikacja zrodet, ustawienia prywatnosci,
ostroznos¢ w kontaktach, w celu minimalizowania ryzyka korzystania
z sieci);

,Niebezpieczne i szkodliwe tresci oraz cyberprzemoc” (scenariusz
lekcji dla uczniéw klas VII-VIII, przygotowany w ramach projektu
edukacji o bezpieczenstwie cyfrowym, ktéry omawia rézne formy
szkodliwych tresci w sieci (np. hejt, uwodzenie online, patostreamy)
oraz mechanizmy cyberprzemocy, i zawiera propozycje dziatan
zapobiegawczych, strategii reagowania i pomocy dla os6b dotknietych
cyberprzemocy);

,Wizerunek i tozsamos¢ w internecie” (scenariusz lekcji dla uczniéw
klas VII-VIIl, opracowany w ramach projektu edukacji cyfrowej przez
NASK, ktory analizuje, jak dziatalnosc¢ online ksztattuje cyfrowa
tozsamos¢ i wizerunek uczniow oraz jakie konsekwencje moga
wynika¢ z publikowania tresci w sieci).

NQE
.l Wiedza dla nauczycieli

Cyberprzemoc:

Cyberprzemoc to przemoc z uzyciem urzadzen elektronicznych (telefonu,
komputera). Jej celem jest wyrzadzenie krzywdy drugiej osobie. Do jej
najczestszych form naleza:

agresja stowna (wyzywanie na czatach, zamieszczanie komentarzy
w celu oSmieszenia, sprawienia przykrosci lub wystraszenia innej
osoby);

upublicznianie upokarzajgcych, przerobionych zdjec i filmédw;
wtamanie na konto i podszywanie sie pod kogos;

szantazowanie;
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* ujawnianie sekretéw;
» wykluczanie z grona znajomych w internecie;
» celowe ignorowanie czyjejs dziatalnosci w sieci.

Kilka prawdziwych historii zwigzanych z cyberprzemoca:

1.Do ojca 15-letniego Marcela z Tréjmiasta zadzwonit ojciec Kuby
i poprosit o pilne spotkanie. Chtopcy poktécili sie, a Marcel, chcac sie
zemscic¢, zaczat rozsytaé obrazliwe memy, ktére zrobit
z wykorzystaniem zdjec kolegi. Kuba stat sie posmiewiskiem wsrdod
rowiesnikéw. Zaczat szuka¢ wymowek, aby nie iS¢ do szkoty, mimo ze
zblizaty sie egzaminy 6smoklasisty. Rodzice chtopcéw zorganizowali
spotkanie i konflikt udato sie rozwigzac¢. Marcel i Kuba od wrzesnia
rozpoczeli nauke w innych liceach.

2.W jednej z warszawskich szkét podstawowych kilka dziewczynek
z V klasy zatozyto grupe na Messengerze - ,Jak pozby¢ sie Leny”.
Z pozoru niewinne zarty przerodzity sie w snucie bardzo realistycznych
opiséw prob usmiercenia nielubianej kolezanki. Na szczescie jedna
z dziewczynek nalezgcych do grupy opowiedziata o wszystkim swojej
mamie. Sprawa skornczyta sie interwencjg szkoty i zaangazowaniem
szkolnego pedagoga w rozwigzanie problemu cyberprzemocy.

3.W matej miejscowosci w wojewoddztwie dolnoslgskim Oktawianowi
z lll klasy szkoty ponadpodstawowej spodobata sie Julia, najlepsza
uczennica z nizszej klasy. Oktawian o swojej sympatii do mtodszej
kolezanki powiedziat dwom najlepszym kolegom. Dziewczyna nie byta
nim jednak zainteresowana i nie chciata sie z nim spotykac. Koledzy
chtopaka zaczeli sie z niego wysmiewag, co wywotato w nim frustracje.
Oktawian postanowit upokorzy¢ Julie. Korzystajgc z programu
graficznego, do ciata modelki pozujgcej topless wkleit zdjecie twarzy
kolezanki i przestat do swoich kumpli. Przerobiona fotografia zaczeta
krgzy¢ po szkole, a nastolatka byta szykanowana i wySmiewana przez
swoich réwiesnikow. Dziewczynie trudno byto sie bronié, nie mogta
udowodnié, ze to nie ona jest na zdjeciu. Po okoto trzech tygodniach
rodzice Julii zaczeli sie zastanawiaé, dlaczego ich pogodna
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i uSmiechnieta cérka z dnia na dzien zrobita sie markotna, zaczeta
narzekaé¢ na béle brzucha i gtowy, po szkole zamykata sie w pokoju

i spata. Najpierw szukali przyczyn zdrowotnych, umawiali nastolatke do
lekarzy specjalistow na kolejne badania. Tymczasem przyczyna byta
gdzie indziej. Gdy Julia w koncu opowiedziata catg historie o tym, jak
niesprawiedliwie potraktowali jg réwiesnicy, rodzice zwrdcili sie do
dyrekcji szkoty, aby rozwigzac problem nekania ich cérki. Julia zmienita
liceum, a Oktawian nie ponidst wiekszych konsekwencji.

(Zrodto: @kademia NASK)

Tresci erotyczne/pornografia:

o W IV kwartale 2024 r. co drugi niepetnoletni internauta miat kontakt
z treSciami erotycznymi, na ktére poswiecat srednio od 10 do 14 min
dziennie (Bigaj i in., 2025).

» Badania moéwig, ze az 43% dzieci i nastolatkéw w wieku 11-18 lat
miato kontakt z materiatami pornograficznymi i seksualizujgcymi,
18% nastolatkéw w Polsce ma kontakt z pornografig co najmniej raz
w tygodniu, w tym 8% — codziennie (Wojtasik, Wojcik, Wtodarczyk,
Makaruk, 2017).
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Sytuacja 1.

Kuba wrzucit na swojg prywatng grupe zdjecie z wakacji. Kilku kolegow przerobito je
w zabawny sposoéb i zaczeto rozsytac dalej. Poczatkowo Kuba myslat, ze to zart, ale
gdy zobaczyt, ze memy trafiajg do oséb spoza klasy, zrobito mu sie przykro.
Zastanawia sie, czy powinien zareagowac, czy moze lepiej udawac, ze go to nie rusza.

Sytuacja 2.

Ola wrzucita na w social media filmik w stroju ludowym. Pod nagraniem szybko
pojawity sie komentarze: ,wiesniara”, ,ale obciach”, ,idz doi¢ krowy". Cze$¢ znajomych
milczy, inni klikajg ,lubie to”. Ola nie wie, czy powinna usung¢ film, odpowiedzie¢
hejterom, czy po prostu ich zignorowac.

Sytuacja 3.

Ania od kilku tygodni pisze z chtopakiem, ktérego poznata na Instagramie. Chtopak
bardzo jg komplementuje. W pewnym momencie prosi, zeby wystata mu prywatne
zdjecie, ,tylko dla niego”’. Ania dtugo sie zastanawia — z jednej strony chce mu ufagé,
z drugiej ma obawy, czy to bezpieczne.

Sytuacja 4.

Dawid od miesiecy gra w jedng popularng gre online. Ostatnio coraz czesciej
odpuszcza spotkania ze znajomymi, bo ,musi zdoby¢ kolejny poziom®. Obiecat
koledze, ze pomogg sobie w projekcie szkolnym, ale spedzit znaczng czes¢ nocy na
graniu i zaspat na spotkanie. Dawid wie, ze zawiddt, ale trudno mu odpuscié¢ granie,
skoro tak daleko zaszedt.

Sytuacja 5.

Kacper w czasie przegladania internetu natrafit na strone z filmami pornograficznymi.
Z poczatku byt zaskoczony, ale potem wrdcit do niej kilka razy. Nie jest pewien, czy to,
co tam widzi, pokazuje prawdziwe relacje miedzy ludzmi. Czuje tez troche wstyd, ze

o tym nikomu nie mowi.
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