Nauka z Al | Materialy dodatkowe

Cyberbezpieczne
srodowisko w szkole

ATOM 10
Aplikacje, ktorych nie musisz kupowac,
gdyz sa wbudowane w Windows

PROWADZACY

Artur Rudnicki
Microsoft Innovative Educator Expert

Przeglad narzedzi

1. Windows Sandbox

Windows Sandbox to funkcjonalno$¢ w systemie operacyjnym Windows 10 i Windows 11, ktéra umozliwia
uruchamianie aplikacji w bezpiecznym, odizolowanym srodowisku. Dziata to na zasadzie tymczasowej wirtualnej

maszyny, w ktorej uzytkownicy moga testowac podejrzane pliki lub oprogramowanie, bez ryzyka uszkodzenia
gtdbwnego systemu operacyjnego.
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W skrocie:

+ lzolacja: Windows Sandbox tworzy oddzielne srodowisko, w ktérym aplikacje moga dziataé¢ w petni
oddzielnie od reszty systemu. Wszystkie zmiany, jakie zostang wprowadzone w tym srodowisku, zostana
utracone po zamknieciu Sandboxa.

+ Bezpieczenstwo: Dzieki tej funkcji mozna uruchamiac potencjalnie niebezpieczne aplikacje (np.
nieznane oprogramowanie, pliki pobrane z Internetu), minimalizujac ryzyko infekgji systemu ztosliwym
oprogramowaniem.

« Wydajnos¢: Sandbox jest wydajny, poniewaz wykorzystuje wirtualizacje, ale nie wymaga petnej maszyny
wirtualnej, jak ma to miejsce w innych rozwigzaniach. Dziata na tym samym rdzeniu systemu operacyjnego, co
sprawia, ze jest mniej zasobozerny.

+ Prostota: Aby uruchomi¢ Windows Sandbox, wystarczy kliknaé¢ odpowiednia ikone w menu Start. Po
uruchomieniu Srodowisko jest catkowicie czyste, a uzytkownik moze zaczaé testowac aplikacje.

- Brak trwatosci: Po zakonczeniu sesji, wszystkie dane i zmiany wprowadzone w Windows Sandbox zostaja
usuniete, co zapewnia dodatkowy poziom bezpieczenstwa.
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Aby skorzystac z tej funkgji, nalezy mie¢ wersje Windows 10 Pro lub Enterprise (w wersji 1903 lub nowszej) oraz
wiaczong wirtualizacje w BIOS-ie.

2. Windows Subsystem for Linux

Windows Subsystem for Linux (WSL) to funkcjonalnos$¢ systemu Windows, ktéra pozwala uzytkownikom na
uruchamianie dystrybucji systemu Linux bez potrzeby instalowania wirtualnej maszyny lub dual-boot. Dzieki WSL,
uzytkownicy moga korzystac z narzedzi i aplikacji linuksowych bezposrednio na systemie Windows.

Kluczowe cechy i zalety WSL:

« Integracja Windows i Linux: WSL umozliwia uruchamianie aplikacji i narzedzi linuksowych obok aplikacji
Windows, co pozwala na fatwa wymiane danych miedzy systemami. Przyktadowo, uzytkownicy moga
edytowad pliki w systemie Linux za pomoca edytora tekstu w Windowsie lub odwrotnie.
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Dostep do narzedzi linuksowych:

« WSL pozwala na korzystanie z szerokiego ekosystemu narzedzi i aplikacji dostepnych dla systemdw Linux,
takich jak Python, Ruby, Git, Bash, Node.js, czy nawet Docker, bez potrzeby instalacji petnej maszyny
wirtualne;j.

Brak koniecznosci wirtualizacji:

« W odréznieniu od tradycyjnych maszyn wirtualnych, WSL nie wymaga duzych zasobow, co sprawia, ze jest
bardziej wydajny i Izejszy w poréwnaniu do petnej wirtualizacji. System dziata na tym samym jadrze systemu
Windows, co umozliwia efektywniejsze zarzadzanie zasobami.

Wielka kompatybilnos¢:

« Od wersji WSL 2 (dostepnej od Windows 10, wersja 2004 i nowsze), WSL korzysta z prawdziwego jadra Linuxa,
co zapewnia lepsza kompatybilnos¢ i wydajnosé. Uzytkownicy moga teraz uruchamiac petnoprawne aplikacje
graficzne Linuxa (z pomoca odpowiednich konfiguracji) oraz korzystaé z petnej funkcjonalnosci systemu.

tatwos¢ instalacji i konfiguracji:

«  WSL jest tatwy do zainstalowania przez system Windows. Mozna go wiaczy¢ za pomoca kilku kliknie¢ w
ustawieniach systemu, a nastepnie pobra¢ preferowana dystrybucje Linuxa z Microsoft Store (np. Ubuntu,
Debian, Fedora, etc.).

Dostep do plikéw systemu Windows z poziomu Linuxa:

« Dzieki WSL uzytkownicy moga z tatwoscia przechodzi¢ pomiedzy systemami plikéw Windows i Linux. Pliki
systemu Windows sg dostepne z poziomu systemu Linux w katalogu /mnt/c/, co umozliwia wspdlng prace na
tych samych danych.

Zwiekszona produktywnos¢:

- Deweloperzy, ktdrzy pracuja nad aplikacjami dziatajgcymi na systemie Linux, moga testowac swoje programy
bez potrzeby posiadania maszyny wirtualnej lub fizycznego komputera z systemem Linux. Dodatkowo,
uzytkownicy moga korzystac z takich narzedzi jak Bash, co jest szczegdlnie wazne dla oséb, ktore preferuja
prace w tym srodowisku.

Wersje WSL:

«  WSL 1: Oferuje emulacje systemu Linux w uzytkowym przestrzeni Windows. Jest to bardziej ,lekka”
wersja, w ktorej system Linux dziata w ramach Windows, co jednak wigzato sie z pewnymi ograniczeniami
wydajnosciowymi i kompatybilnosciowymi.

«  WSL 2: W tej wersji, WSL dziata na prawdziwym jadrze Linuxa, uruchamianym w specjalnym, lekkim
hypervisorze. WSL 2 oferuje duzo lepsza wydajnos¢, petng kompatybilnos¢ z systemem plikéw Linuxa oraz
wsparcie dla aplikacji graficznych. Dzieki tym zmianom, WSL 2 stat sie bardziej funkcjonalny i uzyteczny dla
deweloperdw.

Jak wiaczy¢ WSL?

+  Wiacz funkcje systemowe: W systemie Windows nalezy wtaczy¢ opcje ,Windows Subsystem for Linux” oraz
opcje ,Virtual Machine Platform”, aby méc korzysta¢ z WSL 2.

« Pobierz dystrybucje Linuxa: Po wtaczeniu funkcji, mozna pobraé dystrybucje Linuxa z Microsoft Store (np.
Ubuntu, Debian, Kali Linux).
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Instalacja i konfiguracja:

Po instalacji dystrybucji, WSL jest gotowy do uzytku. Mozna uruchomié terminal Linuxa, a takze konfigurowac
dodatkowe ustawienia, takie jak ustawienia domysinej wersji (WSL 1 lub WSL 2).

Podsumowanie

Windows Subsystem for Linux to potezne narzedzie dla programistéw, administratoréw systeméw i wszystkich, ktérzy
chca korzysta¢ z mocy Linuxa, nie rezygnujac z wygody pracy na systemie Windows. Dzieki integracji systemow
operacyjnych, WSL pozwala na petne wykorzystanie obu $wiatéw w jednym srodowisku.
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Ukryte funkcje Windows

Windows oferuje wiele ukrytych funkgji, ktére mozna aktywowaé za pomoca skrétow klawiaturowych. Chod niektére z
nich sg dobrze znane, inne pozostaja nieodkryte lub niedostatecznie wykorzystywane przez wiekszos¢ uzytkownikdw.
Oto kilka skrotow klawiaturowych, ktére moga odkry¢é nowe mozliwosci systemu Windows:

1. Win + X - Menu zaawansowanych uzytkownikow

To menu to prawdziwa skarbnica zaawansowanych opcji, ktére pozwalajg na szybki dostep do wielu narzedzi
systemowych. Znajdziesz tu opcje takie jak:

« Menedzer urzadzen (Device Manager)

« Menedzer zadan (Task Manager)
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« Podglad zdarzen (Event Viewer)

* Wiersz polecen (Command Prompt) lub PowerShell

« Zarzadzanie dyskami (Disk Management)
To skrot, ktéry moze pomdc w szybkim dostepie do narzedzi administracyjnych.
2. Win + Tab - Widok zadan (Task View)

Widok zadan to narzedzie, ktore pozwala na przegladanie wszystkich uruchomionych aplikacji i wirtualnych pulpitéw.
Jest to funkgja, ktéra moze pomoc w zarzadzaniu wieloma aplikacjami i przetgczaniu sie pomiedzy nimi. Task View
umozliwia takze tatwe tworzenie i przetaczanie sie miedzy wirtualnymi pulpitami.

3. Win + V - Historia schowka

Windows 11 i Windows 10 oferuja funkcje historii schowka. Aby ja aktywowad, nalezy wiaczy¢ ja w ustawieniach
systemu. Po jej wiaczeniu skrot Win + V umozliwia dostep do zapisanych elementéw schowka. Mozesz przegladag,
przeszukiwac i wkleja¢ wczesniej skopiowane elementy, co znacznie utatwia prace z tekstami i plikami.

4. Alt + Tab - Przelaczanie miedzy aplikacjami

Choc jest to standardowy skrot w Windows, warto wspomniec o jego rozbudowanej wersji w Windows 10/11. Skrot
Alt + Tab pozwala na przetaczanie sie miedzy aktywnymi aplikacjami, a w Windows 11 widok ten zawiera takze
miniaturki aplikacji, co utatwia szybsze znalezienie odpowiedniego okna.

5. Win + L - Szybkie blokowanie komputera

Jest to jeden z najszybszych sposobéw na zablokowanie komputera. Skrét ten sprawia, ze komputer natychmiast
sie blokuje i wymaga ponownego logowania. Jest to bardzo przydatne, gdy musisz szybko zabezpieczy¢ dostep do
swojego urzadzenia.

6. Win + PrtScn — Zrzut ekranu i zapis do pliku

Ten skrot robi zrzut ekranu catego ekranu i automatycznie zapisuje go jako plik PNG w folderze ,Zrzuty ekranu” w
Twojej bibliotece obrazéw. To znacznie szybsza metoda niz tradycyjne uzywanie narzedzia do wycinania.

7. Ctrl + Shift + Esc - Menadzer zadan

Jest to szybszy sposdb na otwarcie Menadzera zadan niz za pomoca Ctrl + Alt + Del. Ctrl + Shift + Esc natychmiast
uruchamia Menadzera zadan, co jest przydatne, gdy chcesz szybko sprawdzi¢, ktére aplikacje zuzywajag zasoby lub
zamknac¢ problematyczne programy.

8. Win + P - Opcje wyswietlania

Skrot Win + P otwiera menu, ktére pozwala na szybkie ustawienie trybu wyswietlania na drugim monitorze. Mozesz
wybrac takie opcje jak:

« Tylko ekran komputera
*  Duplikuj ekran

* Rozszerz ekran

+ Tylko drugi ekran

Jest to szczegolnie przydatne, gdy czesto podiaczasz komputer do projektora, drugiego monitora lub telewizora.
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9. Win + R - Uruchom
Skrot Win + R otwiera okno Uruchom, w ktérym mozesz wpisac rozne komendy systemowe, jak np.:
« comd - Wiersz polecen
« powershell — PowerShell
« msconfig — Narzedzie konfiguracji systemu
« regedit — Edytor rejestru
« control — Panel sterowania
+ devmgmt.msc — Menedzer urzadzen
« dxdiag — Diagnostyka DirectX
To bardzo wygodne dla zaawansowanych uzytkownikow, ktorzy chca szybko uruchomié rézne narzedzia systemowe.
10. Win + Shift + S — Narzedzie do wycinania

Skrot Win + Shift + S uruchamia narzedzie Snipping Tool w trybie wycinania, ktére pozwala na uchwycenie czesci
ekranu do schowka. Mozesz wybraé:

« Prostokatne wycinanie

+ Woycinanie w formie recznej (wtasny ksztatt)

+ Caly ekran

+  Okno
To narzedzie jest bardzo uzyteczne, gdy chcesz szybko uchwyci¢ okreslong czes¢ ekranu.
11. Win + U - Ustawienia utatwien dostepu

W Windows 11 Pro mozesz uzyskac szybki dostep do ustawien utatwien dostepu, ktére pozwalaja na dostosowanie
systemu do indywidualnych potrzeb, np. przez powiekszanie ekranu, wtaczanie czytnika ekranu czy dostosowanie
kontrastu.

12. Win + | - Ustawienia systemowe

To jeden z najczesciej uzywanych skrétow, ktory pozwala szybko otworzy¢ Ustawienia systemowe w Windows 11. To
centrum zarzadzania systemem, gdzie mozesz dostosowac wszystko — od ustawien prywatnosci, przez personalizacje,
az po opcje zabezpieczen i aktualizacje.

13. Ctrl + Alt + Del - Opcje zabezpieczen
Chociaz jest to klasyczny skrot, warto wiedzie¢, ze Ctrl + Alt + Del otwiera dodatkowe opcje, takie jak:
* Menedzer zadan
«  Wylogowanie
+ Zablokowanie komputera
* Zmiana hasta

* Uruchomienie menedzera zadan



Nauka z Al | Materialy dodatkowe

14. Win + S - Szukaj

Windows 11 wprowadza nowe narzedzie wyszukiwania, ktére mozesz otworzyé za pomocg Win + S. Jest to szybki
sposdb na znalezienie plikdw, aplikacji, ustawien systemowych czy nawet informacji online, ktére sa zintegrowane z
systemem Windows.

15. Alt + F4 - Zamkniecie aplikacji

Chot jest to klasyczny skrot, warto wiedzieé, ze Alt + F4 nie tylko zamyka aktywne aplikacje, ale takze pozwala na
wywotanie opcji zamkniecia systemu, restartu, wylogowania itp. (po zamknieciu wszystkich aplikacji).

Aplikacje wbudowane z Al

Windows 11, a takze wczedniejsze wersje systemu Windows, zaczynaja wykorzystywac sztuczna inteligencje (Al) w
réznych wbudowanych aplikacjach. Ponizej znajdziesz kilka przyktadow aplikacji, ktére korzystajg z technologii Al w
systemie Windows:

Zdjecia (Photos)

Aplikacja Zdjecia w Windows 11 (i Windows 10) wykorzystuje Al do rozpoznawania obiektow, twarzy i tekstéw w
zdjeciach. Dzieki technologii rozpoznawania twarzy i tagowania obiektdw mozesz tatwiej przeszukiwac swoje zdjecia,
nawet jesdli nie dodates do nich recznych tagéw. Al umozliwia:

+ Automatyczne kategoryzowanie zdje¢ wedtug osob, miejsc, obiektow.
+ Tworzenie albumoéw i slajdow z wykorzystaniem zidentyfikowanych motywdw.

« Zastosowanie filtrow i efektow, ktdre poprawiaja zdjecia automatycznie, np. poprawa jakosci, usuwanie
szumoéw.

« Automatyczne generowanie filméw z kolekgji zdjec z r6znymi stylami montazu, na podstawie rozpoznanych
elementéw w obrazach.

Cortana, asystent gtosowy Microsoftu, wykorzystuje Al do wykonywania réznych zadan:

+ Rozpoznawanie gtosu — Cortana moze zrozumie¢ komendy gtosowe i odpowiednio reagowac na pytania,
ustawienia alarméw, przypomnienia czy kontrolowanie aplikacji.

« Zarzadzanie kalendarzem i notatkami, integracja z aplikacjami Microsoft (takimi jak Outlook, Microsoft
Teams), umozliwiajgca prostsze organizowanie zadan.

Cho¢ funkcjonalnos$¢ Cortany w Windows 11 zostata zmniejszona w poréwnaniu do poprzednich wersji, asystent
gtosowy wcigz stanowi przyktad wykorzystania Al w codziennych zadaniach systemu.

Microsoft PowerToys (FancyZones, Image Resizer)

Chociaz Microsoft PowerToys to zbior narzedzi stuzacych do usprawnienia pracy na komputerze, niektére z nich
zaczynaja wykorzystywac Al w swoich funkcjach:

« FancyZones - narzedzie do organizacji okien na ekranie, ktére pozwala na fatwe dostosowanie uktadu
okien na wielu monitorach. Chociaz nie wykorzystuje bezposrednio Al, moze korzysta¢ z algorytmoéw do
optymalizacji uktaddéw okien.

- Image Resizer — narzedzie, ktére moze uzywac algorytmédw Al do inteligentnego zmniejszania rozmiaru
zdje¢, zachowujac ich jakosé.
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Windows Ink
Windows Ink to zestaw narzedzi do rysowania i notowania, ktory zawiera funkcje wykorzystujace Al:

+ Rozpoznawanie rysunkow i przeksztatcanie ich w ksztalty — system potrafi rozpoznad i ,wyprostowac”
linie, a takze automatycznie rozpoznaje prostokaty, elipsy czy strzatki, co utatwia tworzenie diagraméw.

- Inteligentne rozpoznawanie pisma odrecznego i przeksztatcanie go na tekst, co wykorzystywane jest w
notatkach i aplikacjach takich jak OneNote.

Snipping Tool

Aplikacja Snipping Tool w Windows 11 zostata wzbogacona o funkgje Al, ktére pomagajg w edytowaniu zrzutow
ekranu:

«  Wykrywanie obiektéw na zrzutach ekranu — system moze automatycznie wykrywaé krawedzie i obiekty na
zrzutach ekranu, co utatwia ich edytowanie.

- Inteligentne wycinanie — pozwala na tatwe przycinanie i edytowanie zrzutéw, identyfikujac kontekst obrazu.
Narrator (czytnik ekranu)

Narrator to wbudowany czytnik ekranu, ktéry wykorzystywany jest w systemie Windows do pomocy osobom z
problemami wzrokowymi. Al odgrywa tu role w:

« Automatycznym rozpoznawaniu tekstu na ekranie i jego odczytywaniu na gtos.

+ Inteligentnym dostosowywaniu tonacji glosu i szybkosci odczytu, w zaleznosci od kontekstu.




